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Ergebnisse unserer jahrlichen Umfrage zu den kommeraziellen
Auswirkungen von Ransomware in Deutschland

Im vergangenen Jahr haben Unternehmen in Deutschland — genauso wie Firmen in anderen
nicht-englischsprachigen Landern — mehr Angriffe und Sicherheitsverstofze gemeldet als

e zuvor. 76 7. der untersuchten Unternehmen hatten eigenen Angaben zufolge ein Losegeld
gezahlt, doch nur bei der Halfte von ihnen wurden die betroffenen Systeme einwandfrei
wiederhergestellt. Zudem wurden die meisten wenige Monate spater erneut angegriffen.

Angreifer sehen mit der Zeil

Angreifer nutzen generative Kl zum
Ubersetzen und Skalieren von Angriffenin
nicht-englischsprachigen Landern. Oft nutzen
sie zudem langsame, unauffallige Ansatze —in
mehr als der Halfte der Falle mit einem Umweg
uber die Lieferkette —um sich Zugang zu
Unternehmensinfrastrulkturen zu verschaffen. I
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uber einen Lieferkettenpartner

mit Beihilfe durch direkt
einen Insider

Worauf hatten sie
es abgesehen?

Geistiges Eigentum/ Anmeldedaten Personenbezogene
Geschaftsgeheimnisse fur Konten Daten

Kundendaten Informationen zum
Gesundheitszustand
von Personen

[ahlen ist nichi die
hesie lasung

Die meisten betroffenen

Unternehmen zahlten das

geforderte Losegeld, aber nur die

Halfte bekam ihre Systeme und

Daten unbeschadigt zuruck. In den :

darauffolgenden sechs Monaten von |hnen bekamen

wurden allerdings die meisten Ihre Daten
erneut angegriffen. und Se r‘vices

>ahlten das unbeschadigt

Losegeld. zuruck.
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wurdeninnerhalbvon vonihnen sollten beim

danacherneut nur sechs Monaten zweiten Angriff zudem ein
angegriffen. erneut angegriffen. hoheres Losegeld zahlen.

an denselben — aneinenanderen
Erpresser Erpresser

lisedeldiorderunden sind hoch

Losegeldforderungen sind hoch, und sie sind nur die
Spitze des Eisbergs, wenn man die wahren Kosten
eines Cyber-Angriffs zusammenrechnet.

Die eigentlichen IKosten |
sind jedoch wesentlich .

héhen

: Vor*Qber*gehende - Umsatzeinbufzen
Schliezung des - RUcktritte von

Geschaftsbetriebes Vorstandsmitgliedern

- Reputationsverlust - Entlassungen
der Marke
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M

schen
hmen haben
Cvyberversicherung.

ol

derernr, die einen
Versicherungsanspruch
geltend gemacht

haben, bekamen

den Gesamtschaden
zuruckerstattet.

sind sich sicher,
dass diese auch
Ransomware-
Angriffe abdeckt.

Aber nur Nur

ES iST Schwer, Sich
effekiiv vorzubereifen

Die meisten deutschen Unternehmen
haben ihre Investitionen in die er\hahten d|e
Cybersicherheit nach einem

Sicherheitsverstofs erhoht, doch das Ausgaben'
Risiko ist damit nicht vollstandig gebannt.

Nur ein Funftel unserer
Umfrageteilnehmer ist der Meinung,
dass ihr Unternehmen ausreichend auf

den nachsten Angriff vorbereitet sei.

glauben, dass sie gut auf
die Abwehr des nachsten
Angriffs vorbereitet sind.
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Doch nur

Sie investierenin:

Cybersicherheitsprofis

Sensiblilisierung der
Mitarbeitenden

Krypto-Wallets e
haben die richtigen

Neue Technologie (Wle Leute, aber nichtden
Endgeratesicherheit und richtigen Plan.
ldentitatsmanagementdienste)

Bessere Compliance im
eigenen Unternehmen
der Lieferkette

haben den richtigen

Cyber‘ver‘sicher‘ungen Plan, aber nicht die

richtigen Leute.
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\Weigern Sie Sich, Wachen Sie thr Uniernehmen
[ 0sedeld zu zahlen mil kl-hasiertem Schuiz
Wenn Sie sich durch einen Ransomware- unaniasihar

Angriff zur Zahlung eines sechsstelligen

LOosegelds erpressen lassen, sind Ihre Cybereason ist von heutigen Angreifern
Probleme damit nicht unbedingt gelost. bislang unbesiegt und auf zukiunftige
Herausforderungen vorbereitet.

Denn das garantiert nicht, dass:

Unsere starke Kombination aus
Losungen und Services bietet:

* Sie alle Inre Systeme und Daten
unbeschadigt zuruckbekommen.

° |hpe Daten nicht auf dem ® SiCher‘heit Pund um dle Uhr‘
Schwarzmarkt verkauft werden. - Optimierte Sicherheitsprozesse

» Sie nicht erneut angegriffen werden. - MarktfUhrende Geschwindigkeit bei
Tatsachlich ist es leider sogar sehr Erkennung, Ersteinschatzung und

wahrscheinlich, dass Sie erneut Wiederherstellung
angegriffen werden.
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Lesen Sie den volisiandigen Uniersuchungsherichi

ernen Sie aus den Erfahrungen von uber 1000 Cybersicherheitsprofis in Unternehmen,
die inden letzten 24 Monaten mindestens einen Ransomware-Angriff miterlebt haben.

Die Ergebnisse werden Sie Uberraschen.

Lesen Sie hier den vollstandigen Untersuchungsbericht

Cybereason ist ein XDR-Unternehmen, das sich mit Partnern der Defenders League’ zusammentut, um Angriffe am Endpunkt,
in der Cloud und im gesamten Okosystem eines Unternehmens zu unterbinden. Die KI-gestltzte Cybereason Defense
Platform bietet branchenfliihrende vorausschauende Praventions-, Erkennungs- und Abwehrfunktionen, die moderner

Ransomware und fortschrittlichen Angriffstechniken stets einen Schritt voraus bleiben. Die Cybereason MalOpTM bietet

unmittelbare kontextuelle Angriffsdaten zu jedem betroffenen Gerat, Benutzer und System — mit beispielloser Geschwindigkeit b ©
und Genauigkeit. Cybereason wandelt Bedrohungsdaten in praktische Entscheidungen um und halt mit dem Tempo lhres c e reason
Unternehmens mit. Cybereasonist ein privat gefihrtes internationales Unternenmen mit Hauptsitz in La Jolla, KKalifornien, y

das Kundenin mehr als 40 Landern betreut.”


https://www.cybereason.com/ransomware
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